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CONTRACT
de evaluare a securitatii unui sistem informatic
Nr. 930225 CF din 17.09.2021

Incheiat infre

S.C. ORANGE ROMANIA S.A. cu sediul in Bd. Lascar Catargiu, nr 51-53, Sector 1, Bucuresti, Romania, inregistrata
la Registrul Comertului sub nr. J40/10178/1996, Cod Unic de Inregistrare 9010105, cu Cod de inregisirare in scopuri
de TVA RO%010105, capital social subscris si varsat 93.596.732, 50 lei, cont bancar RO52INGB0001000115118912
deschis la banca ING Bank, reprezentata d B, - |CT Business Development Manager,
denumita in continuare FURNIZOR,
si

PRIMARIA CAMPIA TURZII cu sediul in loc CAMPIA TURZII, str. LAMINORISTILOR NR.2, jud. CLUJ, cod inregistrare
fiscald (CIF) 4354566, prin Primar Betiiiiiaaaes denumita in continuare BENEFICIAR.

Termeni:

“MD": Man-Day - unitate de timp corespunzatoare unei zi lucratoare (8h cu 30 min pauza), folosita pentru a
cuantifica volumul cumulat de munca depus de una sau mai multe persoane, pentru a realiza anumite sarcini.

1. Obiectul contractului

Obiectul prezentului contract constd in prestarea, de cdtre FURNIZOR, a unui serviciu de testare de
securitate, prin derularea activitdtilor descrise (detaliate) In Anexa nr. 2 asupra sistemului informatic al
BENEFICIARULUI, descris in Anexa nr. 1, si inftocmirea unui Raport de testare, care va contine vulnerabilitafi
descoperite in fimpul testarii.

2. Termene de realizare
Termenele de redlizare a serviciului care face obiectul prezentului Contract sunt cele prevazute la art.3 -

Obligatiile Furnizorului.

3. Obligatiile FURNIZORULUI

a) Evaluarea de securitate interna va firealizatd de cdtre FURNIZOR in perioada imediat urmatoare semnarii
prezentului contract, alocand un numar 21 MD (mandays)de la semnarea contractului.

b) FURNIZORUL va depune toate eforturile pentru ca evaluarea/testarea sd nu pericliteze activitatea
BENEFICIARULUI. Totusi, FURNIZORUL nu poate fi fdcut rdspunzdtor pentru erorile apdrute in sistemul
BENEFICIARULUI In urma modificdrii arhitecturii, in cazul in care aceste modificdri sunt realizate exclusiv de
cdtre BENEFICIAR, dupd incheierea evaludrii de securitate.

c) FURNIZORUL va prezenta BENEFICIARULUI si va negocia impreund cu reprezentantii acestuia propunerile
sale privind activitdtile/operatiunile pe care le are n vedere pentru testare, stabilind impreund cu acestia
confinutul Anexei nr. 2.

d) FURNIZORUL va redliza testarea in perioada mentionata, conform Art.3 pct.aj.

e) FURNIZORUL se angajeazd sa se limiteze doar la operatiunile/activitdtile cuprinse Tn Anexa nr. 2, utilizand
in acest sens echipamentele, aplicatiile si programele informatice mentionate.

f)  FURNIZORUL nu rdspunde pentru eventualele pierderi suferite de catre BENEFICIAR ca urmare a
inactivitatii pe perioada desfasurdrii testelor. Nu raspunde pentru ceea ce descopera in timpul derularii
testelor si nici pentru eventualele brese de securitate aparute in acest timp.

Page 1 of 14



4

Business
Services

g) FURNIZORUL se angajeazd sd nu acceseze si sa nu prelucreze date cu caracter personal, elemente de
corespondentd electronicd ori alte informatii privind viata privatd a unor persocane, stocate sau transmise
prin infermediul sistemului informatic descris in Anexa nr. 1.

h) Raportul Final, precum si eventualele Rapoarte Intermediare, vor fi livrate de cdatfre FURNIZOR
BENEFICIARULUI in fermen de maximum 7 zile de la incheierea activitatii de evaluare sau, dupd caz, in
cel mai scurt timp de la identificarea unei vulnerabilitati care pune in pericol functionarea sistemului
evaluat ori a activitatii BENEFICIARULUI.

i)  FURNIZORUL se obligd sd pdstreze confidentialitatea asupra informatiilor cuprinse in Raportul Final de
Evaluare, precum si asupra oricdror informatii obtinute din derularea acestui Contract. FURNIZORUL ia
masuri ca fiecare membru al echipei de festare sd fi semnatf, mai inainte de inceperea evaludrii, un
Angajament de Confidentialitate.

Obligatiile BENEFICIARULUI a0 B

a) BENEFICIARUL se obligd sd pund la dispozitiol FURNIZORULUI descrierea completd, din punct de vedere

b)

c)

d]

tehnic si procedural, a sistemului ce urmeazd a fi evaluat, precum si orice date si informatii necesare
pentru buna desfdsurare a activitatilor cuprinse in Anexa nr.1. Toate datele referitoare la sistem, furnizate
de catre BENEFICIAR, se vor regdsi in continutul Anexeinr. 1.

BENEFICIARUL Tsi exprim& acordul constient si pe deplin informat cu privire la desfasurarea tuturor
activitatilor/operatiunilor de testare din cuprinsul Anexei nr. 2 cu privire la sistemul informatic descris in
Anexa nr.1.

BENEFICIARUL Tsi asuma Tn totalitate orice risc asociat activitdtilor/operatiunilor de evaluare de securitate
derulate de FURNIZOR Tn baza prezentului confract. BENEFICIARUL este obligat sa efectueze un backup
inainte de inceperea testelor.

BENEFICIARUL va face dovada, inclusiv printr-o declaratie pe proprie raspundere areprezentantuluilegal,
cd este proprietarul/defindtorul legal al sistemului evaluat, fiind, astfel, In masurd sd autorizeze
FURNIZORUL sa Intreprindd activitdtile cuprinse in Anexa nr. 2.

e) Tneventuadlitateain care sistemul informatic care urmeazd a fi evaluat este interconectat cu un alt sistem

f)

informatic al BENEFICIARULUI ce prezintd riscuri de securitate, la solicitarea FURNIZORULUI, BENEFICIARUL
va extinde, in scris, prin Act Aditional la Contract, acordul sdu cu privire la testarea si a acestui nou sistem,
cu o modiificare de pref ce va fi negociatd si mentionatd in Actul Aditional. Actul Aditional va cuprinde,
Intr-o anexd distinctd, descrierea detaliatd a noului sistem informatic ce va fi evaluat de catre FURNIZOR.
In eventualitatea in care sistemul interconectat cu sistemul descris in Anexa nr. 1 se afld In proprietatea
ori detinerea legald a unei alte persoane, cu care BENEFICIARUL se afld Intr-o relatie de subordonare sau
de coordonare si se impune extinderea evaludrii de securitate si asupra acestuia, BENEFICIARUL va
intreprinde demersuri in vederea obfinerii acordului de evaluare de securitate si pentru noul sistem
informatic, de la respectiva persoand. Acest nou acord va fi exprimat sub forma unui Contract distinct,
Incheiat intre FURNIZOR si persoana in cauzd.

g) Tneventualitatea in care resursele informationale ale BENEFICIARULUI sunt gazduite, din punct de vedere

h)

tehnic, pe sisteme informatice care apartin altor persoane, acesta se obligd s& informeze respectivele
persodne cu privire la intentia de a contfracta servicii de testare de securitate si de a obtine acordul scris
al acestora cu privire la operatiunile mentionate in Anexa nr. 2, mai inainte de intrarea in vigoare a
prezentulul contract.

BENEFICIARUL este obligat sa anunte n scris, Th timp util, pe adresa FURNIZORULUI, orice modificare
survenitd cu privire ta serviciile ce urmeazd o fi prestate sau sunt in legatura cu acesteq;
BENEFICIARUL este de acord sa notifice FURNIZORUL cu privire la orice modificare survenitd in structura

domeniului/site-ului/sistemului informatic testat in timpul pretestarii/auditului de securitate IT/ perioadei
de mentenanta.
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i) BENEFICIARUL se obliga sd limiteze la minimum necesar numarul persoanelor din partea sa care vor fi
informate despre activitatea de evaluare de securitate ori care vor fi implicate in relatia de cooperare
cu FURNIZORUL.

k) BENEFICIARUL se obligd s& plateascd FURNIZORULUI serviciul prestat, in conformitate cu termenele si
modalitdtile de platd specificate in contfract.

5. Valoare si conditii de plata
5.1. Valoarea serviciului de testare externa a securitatii informatice este de 15.000 euro fara TVA, adica

1.500 de euro fara TVA/MD.
Descriere servicii MD (Man Day) Pret total euro + TVA
Servicii de audit testare Securitate 10
cibernetica ' € 15,000

Reducere
Pret final total

Furnizorul va factura contravaloarea serviciului astfel:
Factura serviciului de audit extern de Securitate se va emite ulterior emiterii Raportului de audit extern.

Pentru Serviciile ce fac obiectul prezentului Contract, Orange Romania va emite o facturain lei, in baza
cursului de de schimb rezultat ca media cursurilor de vanzare EUR/RON publicate pe site-urile bancilor
BRD, Banca Transilvania si ING Bank in ziua lucratoare anterioara zilei emiterii facturii, la ora 15:00. Orange
Romania poate modifica lista bancilor selectate pentru calculul cursului valutar cu selectarea alfor
banci de importanta sistemica, asa cum sunt indicate de catre BNR pe site-ul acesteia, modificare ce
nu va putea fi respinsa de catre Client in mod nerezonabil si neintemeiat. Orice astfel de modificare va
face obiectul unui act aditional semnat de ambele parti.

In acest sens, Orange Romania va transmite Clientului o notificare scrisa prin care i aduce la cunostinta
intentia modificarii Contractului, nofificare care va contine atasat si actul aditional modificator al
Contractului. In termen de 5 (cinci) zile lucratoare de la primirea nofificarii mentionate mai sus, Clientul
se obliga fie sa semneze actul aditional in cauza si sa il transmita catre Orange Romania, fie sa fransmita
obiectiunile sale fata de modificarile propuse prin actul aditional.

52, Factura emisa va fi achitata de catre Beneficiar in maximum 30 zile calendaristice de la receptionarea
acestora de catre Beneficiar, ulterior punerii la dispozitie a rapoartelor. Beneficiarul va plati o penalizare
de 0.5% din valoarea facturilor neachitate pentru fiecare zi de intarziere la plata. Cuantumul sumelor
datorate de Beneficiar cu titlu de penalitati de intarziere poate depasi cuantumul sumei asupra careid
sunt calculate.

5.3. FURNIZORUL are obligatia de a comunica Beneficiarului, in termen de cel mult 24 ore de la aparitie, orice
schimbare/modificare a statutului sau fiscal incluzand fara limitare |a:

(i) decizia de suspendare temporara a activitatii;

(ii) decizie de lichidare, divizare si/sau dizolvare

(iif) declararea starii de inactivitate fiscala

(iv) anularea codului de inregistrare fiscala in scopuri de TVA sau alta modificare/schimbare a cdlitatii
de platitor de TVA

Nerespectarea acestei obligatii atrage obligarea FURNIZOR la plata in favoarea Beneficiarului de daune
interese proportionale cu prejudiciul cauzat inclusiv eventualele sanctiunisi/sau contravaloarea obligatiilor
fiscale de plata suplimentare generate de aceasta imprejurare, stabilite in sarcina Beneficiarului de catre
organele fiscale sau alte organe competente potrivit legi.
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6. Confidentialitate

é.1. Pdartile convin asupra definirii si intelegeri-urmdtorilor termeni:

6.1.1. Informatiile Confidentiale sunt secrete comerciale sau alte informatii care includ, dar f&rd a se limita
la, secrete profesionale, tehnici, proiecte, specificatii, planse, schite, diagrame, machete, scheme
logice, programe de calculator, documente de licitatie, planuri strategice, planuri de acoperire
teritoriald, planuri de marketing/ financiare/ de afaceri, numele angajatilor, clientilor sau furnizorilor,
precum si alte informatii fehnice, financiare sau de afaceri, sub form& graficd, scrisd, electronicd sau
sub orice altd formd materiald, dezvaluite de cdtre partea care le detine ca proprietar oriin baza legii,
a unui confract sau prin dispozitia proprietarului, indiferent dacd se specificd sau nu ¢d acestea sunt
“confidentiale" ori "proprietatea’ celui care le dezvaluie.

6.1.2. Nu pot fi tratate drept ,,confidentiale” informatiile primite de catre una dintre parti, dacd aceasta
dovedeste in fata instantei ca:

a) le detinea, maiinainte ca acestea sa i fie dezvdluite de catre cealaltd parte, fard obligatia de a
le frata drept confidentiale;

b) le-a obtinut pe o cale licita, alta decdt derivatd din prezentul contract.

c) erau publice la data dezvaluirii de catre cealaltd parte sau au devenit publice din alt motiv decat
culpa sa, dar numai incepdnd de la data dezvdluinii (informatiile prezentate drept confidentiale in
momentul dezvdluirii nu vor fi considerate ca fiind integral publice dacd anumite pdrti sau combinatii
aferente acestora, au devenit, intre timp, publice).

6.2. Destinatia informatiilor confidentiale: Partile vor folosi informatiile confidentiale numai in scopul deruldrii
prezentului contract.
6.3 Gestionarea informatiilor confidentiale: beneficiarul informatiilor confidentiale nu are dreptul sé:
a) mulfiplice, distribuie, dezvdiuie in nici un fel, total sau partial, nici unei alte persoane sau entitdti, vreuna
dintre informatiile confidentiale primite sau obfinute pe timpul deruldrii contractului ;
b) permitd persoanelor neautorizate accesul la informatiile confidentiale.
6.4 Stocarea informatiilor confidentiale: partea care primeste informatii confidentiale se obligd s& ia foate
masurile necesare pentru a asigura stocarea acestora in conditii de securitate sporite, care s@ prevind
accesul neautorizat, restrictionarea accesului, alterareaq, distrugerea sau transferul.
6.5 Alterarea disponibilitdtii, confidentialitatii sau integritatii informatiilor confidentiale
Dacd una dintre pdrfi constatd afectarea disponibilitdti, confidentialitatii sau integritdtii informatiilor
confidentiale, aceasta va ingtiinta in cel mai scurt timp cealaltd parte.
6.6 Incercare de obtinere a informatiilor confidentiale
Tn cazul in care un tert solicitd uneia dintre parti dezvaluirea totald sau partiald a unor informatii confidentiale
apartindnd celeilalte padrti, dacd tertul respectiv nu este autorizat sd primeascd astfel de informatii si
indiferent dacd terful oferd sau nu bani sau alte avantaje n schimbul informatiilor confidentiale pe care le
solicitd, partea care le-a primit se obligd prin acest Contract s instinteze in cel mai scurt timp pe defindtorul
sau proprietarul informatiilor confidentiale cu privire la propunerea respectivd, mentionand identitatea celui
care a facut propunered, data si ora propunerii, precum si orice alte detalii relevante.

6.6 Dezvdluire prin puterea legii

Dacd una dinfre parti este solicitatd de catre organele judiciare sau administrative competente s& dezvdluie

informatii confidentiale primite ca efect al prezentului Contract, in baza aplicdrii unei legi, unei reglementdri

ori unei hotardri judecdtoresti, aceasta se va conforma, urmdnd sd incunostinteze partea care i-a dezvdluit
informatiile, dacd nu sunt formulate restrictii legale in acest sens.

4.7 Proprietate asupra informatiilor confidentiale

Fiecare dintre cele doua parti confirma si recunoaste pdrtii care a dezvaluit informatiile confidentiale dreptul

de proprietate asupra acestora. Nici una dintre parti nu are nici un drept, direct sau implicit, asupra

informatiilor confidentiale dezvaluite de catre cealaltd parte, exceptédnd dreptul de a folosi aceste informatii

n scopul si in limitele stabilite prin prezentul Contract.
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6.8 Restituirea sau distrugerea informatiilor confidentiale

Partile se obligd sa Tnapoieze, la solicitfarea scriscd a uneia dintre ele sau la rezilierea Contractului, toate
suporturile pe care sunt stocate informatiile confidentiale). Restituirea acestor informatii nu scuteste partea
care a primit anterior informatiile confidentiale de celelalte obligatii care i revin prin prezentul Contract.

6.9 Obligatiile pdrtilor In conformitate cu aceastd clauzd de confidentialitate se mentin pe o duratd de 2
({doi) ani de la data incetdrii contractului.

7. Raspundere contractuald
7.1 Despagubiri
Fiecare parte recunoaste cd incdlcarea efectivd sau potentiald a clauzelor cuprinse n prezentul Contract
poate produce daune irecuperabile celeilalte pdrti si admite cd partea vatdmatd are dreptul la o
despdgubire pentru a preveni astfel incalcarea efectivd sau potentiald a Contractului. In cazul in care una
dintre parti nu a respectat din culpa sau vinovatie una sau mai multe din obligatile prevazute in art.é
cauzand celeilalte Parti un prejudiciu, Partea in culpa va fi obligata la plata de despagubiri in valoare egala
cu prejudiciul cauzat dar nu mai putin 10.000 EURO. Aceste sume se vor plati la solicitarea celeilalte parti, in
tei, la cursul mentionat la art. 5.
7.2 Penalizdri
Th cazul intdrzierii in indeplinirea obligatiilor contractuale, FURNIZORUL datoreazd penalizéri de 0,5% pe zi de
intérziere, aplicate la valoarea activitdtii ntérziate fatd de termenele precizate in prezentul Contract, in
cazul nerespectdrii impului de prestare a serviciului de evaluare de securitate si livrare a Raportului Final de
Evaluare, in cazul in care aceastd intérziere este din vina exclusiva a FURNIZORULUI.
7.2.1 In cazul nerespectarii termenelor de efectuare a platilor, BENEFICIARUL datoreazd penalitdti de 0,5%
pe zi de intdrziere, aplicate la valoarea sumei pentru care plata este intérziatd.

8. Legea aplicabila si solutionarea litigiilor
8.1 Clauzele prezentului Contract si eventualele litigii, controverse sau diferende rezultate din sau n legaturd
cu aplicarea acestuia, vor fi guvernate, interpretate si solutionate conform legislatiei roménesti.
8.2 Partile vor incerca, prin bund credinid, sa rezolve pe cale amiabild eventualele litigii, confroverse sau
diferende apdarute din sau In legaturd cu aplicarea acestui Contract,
8.3 In cazul in care nu se ajunge la o solufie pe cale amiabild, litigile, controversele sau diferendele se vor
inainta spre rezolvare instantelor competente din Romania.

9. Valabilitatea si incetarea Confractului
9.1 Prezentul Confract infrdn vigoare la data semndrii lui si este valabil pdnd la indeplinirea tuturor obligatiilor
asumate de cdtre ambele pdarti.
9.2 Prezentul Contract inceteazd de dreptin cazul in care:

= Fiecare dinfre parii s-a achitat de obligatile confractuale, adicd FURNIZORUL a prestat serviciul de
evaluare de securitate al sistemulul descris la Anexa nr. 1 si a Tnaintat spre acceptantd BENEFICIARULUI
Raportul Final de Evaluare, respectiv atunci cé&nd BENEFICIARUL a comunicat acceptania sa
FURNIZORULUI si a achitat integral factura emisd de cdtre acesta.

= Un caz de fortd majord, invocat de catre una dintre parfi dureazd mai mult de 60 (saizeci) de zile

9.3. Prezentul contract inceteaza in urmatoarele situgtii;

= prin acordul partilor;

= prin incetarea existentei oricareia dintre parti;

= prin denuntare unilaterala de catre oricare dintre parti, cu respectarea unui temen de precaviz de 30
zile. In acest caz, denuntarea opereaza de drept, fara interventia instantei judecatoresti si fara
indeplinirea vreunei alte formalitatii, la implinirea termenului de preaviz.
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= prin reziliere, in cazul neexecutarii sau executarii necorespunzatoare sau cu intarziere a unei obligatii
conifractuale, incluzand fara limitare, oricare dintre obligatile mentionate la cap. 3 si 4, In acest caz,
rezilierea produce efecte de la data receptionarii notificarii de reziliere. Prestatorul este de drept pus
in intarziere prin neexecutarea la termen a obligatiei contractuale.

rea confractului nu produce efecte asupra obligatilor scadente si a sumelor facturate.

10. Forta majord

10.

1 Nici una dintre partile contractante nu va fi raspunzatoare de neexecutarea la termen a obligatiilor sale,
dacd acest lucru a fost cauzat de un eveniment care nu a putut fi prevazut la data semndrii contractului
si ale cdrui consecinte sunt de neevitat de catre partea care 1l invocad.

Sunt considerate cazuri de fortd majord evenimente cum ar fi: miscdri sociale, greve, conflicte armate,
calamitati naturale sau situatii de urgentd. Partea care invocd forta majord este obligata s& ii aduca la
cunostint@ acest fapt celeilalte parti, in termen de maximum 3 zile de la producerea acestuia, urmdand
ca, In termen de 5 zile, s& fransmitd confirmarea din partea organelor abilitate si s& ia toate masurile
posibile, in vederea limitdrii consecintelor evenimentului respectiv.

10.2 Dacd in termen de saizeci (60) de zile de la data la care survine, respectivul eveniment nu inceteaza

a se manifesta, fiecare parte va avea dreptul s ceard celeilalte incetarea de drept a prezentului
Confract, fard ca vreuna din parti s& poatd pretinde celeilalte daune inferese.

11. Dispozitii finale

11,

1.

1.

1 Integritatea contfractului

Prezentul Contract reprezintd o infelegere si un acord complet intre parti si nlocuieste orice alte
angajamente anterioare sau prezente, scrise sau verbale, comunicdri, intelegeri si acorduriincheiate intre
parti In legaturd cu obiectul Contractului de fatd. Acest Contract va putea fi modificat numai in scris de
catre reprezentantii legali ai partilor, prin Acte Aditionale.

2 Independenta clauzelor

Tn cazul In care una dintre clauzele prezentului Confract se perimeazd, contfravine legii sau devine
inoperantd, ca urmare aplicdrii unei decizii executive, legislative, judiciare sau altor decrete sau decizii
publice, aceasta nu va afecta valabilitatea sau aplicabilitatea celorlalie clauze confractuale care vor
continua sé@ ramand in vigoare si s& producd efecte juridice ca si cum clauza invalidatd, perimata sau
inoperantd nu ar fi fdcut parte din acest Confract la data semndrii lui, cu conditia ca partile s& ia mdsurile
necesare pentru ainlocui clauza invalidatd, perimatd sau inoperantd cu o altd clauzd valabild, legald si
aplicabild care sd conducda la aceleasi efecte juridice si/sau economice.

3 Notificari

Toate Notificarile legate de executarea prezentului Contract se vor transmite in scris, prin scrisoare
recomandata cu confirmare de primire, curier (la adresa/sediul prevazut in partea introductiva a
prezentului contract)), prin fax sau la o adresd de postd electronicd anterior convenitd, cu confirmare
de primire, si vor fi considerate drept ,livrate” de la data la data mentionata de oficiul postal primitor pe
aceasta confirmare, receptionarii expedierii prin curier, sau de la data confirmdarii de primire.

Persoanele de contact pentru derularea prezentului contract sunt:

FURNIZOR
1%

BENEFICIAR
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Adresa de contact: loc CAMPIA TURZIL, str. STR LAMINORISTILOR, nr. 2, jud. CLUJ

11.4 Partile se angajeazd s Tsi comunice reciproc, de Indatd, orice modificare survenitd in coordonatele de
contact sau in structura lor, care poate afecta derularea prezentului Contract.

11.5 Niciuna dintre pdrfi nu are dreptul s& cesioneze vreunul/vreuna din drepturile si obligatiile cefirevin prin

.. * prezeniyl Contract, fard a avea autorizarea prealabild, formulatd in scris, a celeilalte parti.

11.6 FURNIZORUL poate posta numele BENEFICIARULUI In lista sa de clienti n scopuri de publicitate, cu
acerdul prealabil al BENEFICIARULUL.

i it iR

114

i) persoana care va semna confractul a fost pe deplin imputernicita sa semneze acest contract si
ca au fost intreprinse toate masurile necesare pentru a autoriza semnarea prezentului Contract;

I;IQ‘,Q&ecloro si garanteaza ca: .

ii) detin la data semnarii contractului si vor detine valabile cel putin pe durata confractului toate
avizele si autorizatiile necesare pentru indeplinirea obligatiilor ce le incumba conform prezentului contract.

iii) au cifit integral Contractul impreuna cu toate Anexele acestuia, ca acestea au facut obiectiul
negocierii si ca sunt de acord cu toate clauzele astfel stabilite, inclusiv cu cele prevazute la art. 5, art. 7 si
art. 9, pe care nu le considera abuzive sau contravenind dispozitiilor Legii nr. 72/2013 si nici Codului Civil.

11.8 Furnizorul garanteazd urmatoarele:

ii) este Inregistratd in mod legal in conformitate cu legislatia nationald, functioneazd si detine toate licentele
prevazute de legislatia nationald si a obtinut toate aprobdrile pentru incheierea si semnarea confractulul,

(i) respectd toate legile si regulamentele aplicabile prezentului contract si actelor aditionale ale acestuia si
se asigurd cd Intregul personal, angajatii si/sau orice alte persoane adle caror servicii sunt prestate pentru
Furnizor si cd conducerea si subordonatii Furnizorului respectd aceleas legi si regulamente. Furnizorul va
despagubi beneficiarul in caz de reclamatii si litigii rezultate din Incdlcdrile sGvdrsite de conducerea,
subordonatii, angajatii Furnizorului si/sau de orice alte persoane care presteazd servicii pentru Furnizor.

(i) nu se angajeazd in acte sau fapte de coruptie. Prin coruptie, partile inteleg urmdtoarele: solicitarea,
oferirea sau acceptarea directd sau indirectd a unui comision ilegal sau a oricaror alte avantaje necuvenite
sau chiar promisiunea unor astfel de avantaje care ar putea afecta obligatile de serviciu ale oricdrei
persoane in legdturd cu prezentul Contract sau pretinsul comportament n legdturd cu comisionul ilegal al
beneficiarului sau cu avantajele necuvenite sau cu promisiunea unui astfel de avantaj hecuvenit; se interzice
Furnizorului si personalului, expertilor, agentilor, subordonatilor sau subcontractantilor acestuia s ofere si/sau
s& acorde sau sd accepte oferirea sau acordarea de mitd, cadouri, facilitéyi de ofertare si/sau comisioane
oricdrei persoane pentru a o determina sau pentru a o recompensa pentru respectared sau nerespectared
unui act si/sau fapt privind prezentul Contract sau orice alt contract semnat cu Beneficiarul sau pentru a
facilita sau pentru a mentine accesul oricdrei persoane in ceea ce priveste prezentul contract. Th caz de
nerespectare a acestei prevederi, Beneficiarul poate anula contractul.

(iv) respectd toate regulamentele si legile privind conditiile de lucru, sandtatea si securitatea si, daca este
necesar, standardele internationale in materie de muncd, conventile privind libertatea de asociere si
negocierea colectiva, eliminarea muncii fortate sau obligatorii, eliminarea discrimindrilor in ceea ce priveste
ocuparea fortei de muncd, precum si abolirea muncii copiilor.

SPRE CONFIRMAREA CELOR DE MAI SUS, partile au dispus redactarea prezentului Contract, semnat la data de
17.09.2021, in 2 (doud) exemplare originale, in limba roménd, cate unul pentru fiecare parte si declard aici ca
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semnatarii acestui Contract au fost si sunt, la data incheierii Contractului, autorizati s& semneze, s& angajeze
raspunderea entitdtilor pe care le reprezintd si sa execute prezentul Contract.

PRIMARIA CAMPIA TURZH

Sef SRUS: 7

Sef  SAP:

Consilier AP:d

Vizat Juridic

Viza CFP

$.C. ORANGE ROMANIA S.A.
Semnaturc yREREE G
Data: 17.09.2021

Functia: ICT Business Development Manager

Anexe:

Anexa nr. 1 — descrierea sistemului care va fi evaluat din punct de vedere al securitdtii

Anexa nr. 2 - descrierea activitatilor / operatiunilor de evaluare a securitdtii sistemului informatic descris
la Anexa nr. |

Anexa nr. 3 - formular de comanda

Anexa nr. 4 - nofificare nr. 1 din 17.09.2021
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Anexa Nr. 1 la contractul Nr. 930225 CF din 17.09.2021

DESCRIEREA SISTEMULUI CARE VA Fl EVALUAT DIN PUNCT DE VEDERE Al SECURITATII

Eé @ W :«‘:
* . campiaturzi.ro

Lista IP-urilor publice care intra in scop esfe:

83.103.137.193
83.103.137.196
83.103.137.197
83.103.137.159
83.103.237.118-120
109.166.138.49
136.255.180.179
136.255.180.181

IP-urile de test ale Cyber Smart Defence si care trebuiesc incluse in whitelist, sunt:

84.40.63.250
62.217.237.98
93.113.56.16/28
109.166.234.136/29
82.76.211.11
176.223.226.92

Perioadd de testare: 27.09. - 01.10.2021 rulare teste cu doud echipe in paralel pentru a acoperi 10 Man-Day

Data estimativé pentru livrare raport: 05.10.2021.
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Anexa Nr. 2 la contractul Nr. 930225 CF din 17.09.2021

DESCRIEREA ACTIVITATILOR / OPERATIUNILOR DE EVALUARE A SECURITATIH SISTEMULUI
INFORMATIC DESCRIS LA ANEXA NR. 1

1.1  ETHICAL HACKING

“Ethical Hacking" reprezintd analiza detaliatd o vulnerabilitGtilor unui sistem informatic, h scopul
identificdrii breselor de securitate. Acest proces presupune testarea atdt a cdilor de comunicatii, cét si a
componentelor sistemului pentru evidentierea verigilor slabe. Ethical Hacking reprezintd un audit complet al
infrastructurii IT si a celei de securitate IT, prin identificarea punctuald a vulnerabilitdtilor existente, precum si a
metodelor de corectare a acestora.,

Rezultatul este un Raport de stare a sistemului, ce include recomanddri pentru diminuarea riscurilor
existente. Acest proces se redlizeazd prin utilizarea atét a uneltelor automate de scanare, cét si a metodelor
manuale de exploatare a sistemelor {obtinerea nivelului de acces hecesar efc.).

Testele de penetrare pot fi efectuate In doud etape: din exteriorul sistemului informatic si din interiorul
acestuia.

1.2 ETHICAL HACKING - TESTE EXTERNE

In cadrul testelor externe se utilizeazd atét programe informatice profesionale pentru detectarea
vulnerabilitdtilor (ex: IBM Internet Scanner, Shadow Security Scanner, Nessus, Nexpose, etc.), cat si aplicatii
dezvoltate si ufilizate de catre majoritatea atacatorilor pentru a “citi” informatiile publice ale sistemelor. Functie
de filtrele active configurate de ISP, de configuratia firewall-ului companiei, precum si a sistemului propriu de
protectie impotriva infruziunilor {atét la nivel de server, cat si la nivel de reteq), rezultatele acestor teste relevd
oportunitdtile pe care un hacker cu cunostinte medii le poate fructifica n defavoarea companiei dvs, Concluzia
unui astfel de test extern se referd la starea de securitate a sistemului, asa cum este ea vazutd din exterior de
catre un potential atacator cu cunostinte medii.

Testele externe sunt recomandate a fi facute In completarea testelor de penetrare interne. Altfel,
relevanta acestora este diminuatd de multitudinea cdilor de acces, de timpul clocabil si de alte resurse
implicate,

In cadrul acestei evaludri de securitate se vor utiliza, de asemenea, si metode manuale de penetrare a
retelei. Aceste metode sunt cele utilizate de hackeri, find unelte automate freeware, shareware sau private ori
tehnici avansate de exploatare a vulnerabilitatilor unui sistem. Aceste teste sunt complementare solutitor de
analizd a vulnerabilitatilor, rolul lor consténd in identificarea punctuald a problemelor privind starea securitatii IT
din cadrul organizatiei testate. Cateva dintre metodele manuale pe care le putem utiliza, functie de obiectivele
stabilite, sunt:

o Exploits - testarea, exploatarea si preluarea controlului asupra serviciilor si aplicatilor vulnerabile si a
serverelor neprotejate. Se vor utiliza exploituri create “in house”, furnizate de parteneri specializati in

Ethical Hacking, cat si tool-uri utilizate de atacatori sau scriptkiddies.

Raportul de Pretestare, obtinut in urma testelor de penetrare manuale poate descrie urmdtoarele puncte:

Stadiul refelei si a sistemelor componente din punctul de vedere al unui atacator intern sau extern;
Gradul de penetrare realizat si deci redlizabil de c&tre orice alt atacator:

Numarul conturilor de utilizator compromise (unde este cazul);

Metoda prin care este posibila aceasta compromitere (tipul vulnerabilitatii);

Doverzile prin care se demonstreazd posibilitatea compromiterii acestor sisteme:

O 0O 0 0 o
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anumite sisteme pot fi compromise in continuare;
Functie de obiectivele stabilite pentru realizarea testeler, se pot efectua urmatoarele activitati:

sistemul dintr-un mediu considerat nesigur. Acest lucru
inseamnd cd actiunile de atac vor fi inifiate atat de catre
utilizator, cat si de catre terti care vor interactiona cu
sistemul Beneficiarului.

Denumire Descriere test Informatii necesare din parfea
fest beneficiarului
Persoana din afara sistemului 1.Adresa IP interna / URL
EXTERN 1 Sistemul va fi evaluat din perspectiva unui utilizator extern
sistemului. Aceasta presupune lipsa oricdrui nivel de
acces, precum si lipsa detaliior legate de sistem.
Beneficiar in mediu sigur 1. Adresa IP/URL
Sistemul va fi evaluat din perspectiva unui Beneficiar
L . ) . 2. Cont /parola corespunzator
EXTERN 2 | obisnuit al companiei care va opera sistemul dintr-un . . e
. . . N . nivelului de utilizator
mediu considerat sigur. Acest lucru inseamnad cd
operatiunile de atac vor fi initiate doar de catre utilizator,
Beneficiar in mediu nesigur / ostil, sistem neactualizat 1. Adresa IP/URL
Sistemul va fi evaluat din perspectiva unui Beneficiar
L . } . 2. Cont /parola corespunzator
obisnuit al companiei, care va opera sistemul dintr-un , . -,
. . . N . . nivelului de utilizator
mediu considerat nesigur. Acest lucru inseamnd cd
EXTERN 3 | getiunile de atac vor fi initiate atat de catre utilizator, cat
si de catre terfi care vor interactiona cu sistemul
Beneficiarului.
Sistemul de operare folosit In instalare implicitd.
Beneficiar in mediv nesigur / ostil, sistem cu foate | 1. Adresa IP/URL
actualizarile la zi
Sistemul va fi evaluat din perspectiva unui Beneficiar 2: Con’r./porol‘c‘x corespunzafor
L . . . nivelului de utilizator
obisnuit al companiei care va opera sistemul dintr-un
mediu considerat nesigur. Acest lucru inseamnd cd
EXTERN 4 actiunile de atac vor fi initiate atét de catre utilizator, cat
si de catre terfi care vor interactiona cu sistemul
Beneficiarului.
Sistemul de operare cu toate patch-urile si actualizdrile
de securitate la zi + personal firewall + antivirus,
MasterUser In mediu nesigur / oslil, sistem cu toate | 1. Adresa IP/URL
actualizdrile la zi
. ' . . . - 2. Cont rol respunzator
Sistemul va fi evaluat din perspectiva unui Beneficiar . I/po O.O.' corespunz
o . nivelului de utilizator
EXTERN 5 privilegiat al companiei {(masteruser) care va opera
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Sistemul de operare cu toate patch-urile si actualizarile
de securitate la zi + personal firewall + antivirus.
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Anexa nr 3 la contractul Nr. 930225 CF din 17.09.2021
FORMULAR DE COMANDA

REFERITOR: CONTRACT de evaluare a securitdtii (audit de securitate incident cibernetic)
Emitem urmatoarea comanda de prestare a serviciului de audit extern de securitate, in valoare finala
de 7.500 euro+TVA

Termen pentru prestarea serviciilor; T0OMD(Man-Days).

Prin emiterea prezentei comenzi declardm pe propria raspundere, sub sanctiunea prevederilor Codului
penalla infractiunea de fals in declaratii, c& suntem proprietarul/proprietarii domeniului *.campiaturzii.ro si, dupd
caz, ¢& am incunostintat/avem acordul scris din partea furnizorului de servicii internet (gdzduire etc.) pentru
desfdsurarea activitdfilor de pretestare.

Aceste servicii se vor desfdsura de la distantd (pentru servicii de audit extern) si de la sediul indicat (pentru
servicii de audit intern de securitate).

Va solicitam sa confirmati prezenta comanda in maxim 24 ore de la receptionare, in caz contrar,
comanda se considera acceptata tacit.

PRIMARIA CAMPIA TURZII

Sef SRUS: SR

Director executi Sef SAP: &

Administrator s Consilier AR

Vizat Juridic

Viza CFP

Confirmam acceptarea comentii.

S.C. ORANGE ROMANIA S.A.
Data: 17.09.2021
Semnaturce=Ga s

Functia: ICT Business Development Manager
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Anexa Nr. 4 la contractul Nr. 930225 CF din 17.09.2021

NOTIFICARE

NR. 1 DIN 17.09.2021

Tn baza comenzii BENEFICIARULUI din Anexa nr. 3 la Contractul de Prestari Servicii nr. 930225
CF din 17.09.2021, v& informdm cd echipa noastrd de testare va incepe operatiunile de testare de
securitate conform Anexei nr. 2, asupra sistemului dumneavoastrd descris in Anexa nr. 1, incepand cu
data de 27.10.2021

Activitatea de testare de securitate este estimatd a se desfasura pe parcursul a 10 MD alocati
(acoperiti prin testare in paralel cu 2 echipe), aproximativ pana in data de 01 .10.2021. Aceste servicii
se vor desfasura de la distantd, in intervalul orar 00:00-23:59 .

REPREZENTANTUL FURNIZORULUI

Orange Romania SA

Page 14 of 14



