ROMANIA
JUDETUL CLUJ
MUNICIPIUL CAMPIA TURZII

NZ/ .. O p 2/4
DISPOZITIA NR.27% din 25. 04. 279

privind aprobarea Politicii si Regulamentului de Securitate privind Sistemul Resurselor Informatice
si de Comunicatii din Primaria Campia Turzii actualizat

Primarul municipiului Campia Turzii:

Viizand:
- referatul nr.12938/22.04.2019, al Serviciului Resurse Umane Salarizare, cu privire la aprobarea
Politicii si Regulamentului de Securitate privind Sistemul Resurselor Informatice i de Comunicafii
din Primaria Campia Turzii actualizat,

In conformitate cu prevederile:
- noului Regulament UE 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulafie a acestor date,

In temeiul art. 68 din Legea nr. 215/2001, republicati, privind administratia publica locala,

DISPUN:

Art. 1. Se aprobd Politica si Regulamentul de Securitate privind Sistemul Resurselor
Informatice si de Comunicatii din Primaria Campia Turzii actualizat, conform Anexei nr.1, care face
parte integranta din prezenta dispozitie.

Art.2. Cu ducerea la indeplinire a prezentei dispozifii se incredinfeaza tot personalul
institutiei

Art.3. Publicitatea Politicii si Regulamentului de Securitate privind Sistemul Resurselor
Informatice si de Comunicatii din Primaria Campia Turzii actualizat, prin postarea pe pagina web
www.campiaturzii.ro $i  se comunicd intregului personal prin intermediul gefilor de
servicii/compartimente.

Art.4. Prezenta dispozitie se comunica sefilor de servicii/compartimente prin grija Serviciului
Juridic.
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Cap. |
Politica de Securitate privind
Sistemul Resurselor Informatice si de Comunicatii

1.1 Introducere

In acord cu prevederile din prezentul document, Resursele Informatice si de Comunicafii (RIC)
sunt bunuri strategice ale Primaria CAmpia Turzii care trebuiesc administrate ca resurse ale statului
roman.

Compromiterea securitéfii sistemului RIC poate afecta capacitatea Primariei Campia Turzii de
a oferi serviciile specifice, poate conduce la fraude, sau distrugerea datelor, violarea clauzelor
contractuale, divulgarea secretelor, afectarea credibilitafii Primariei Campia Turzii in fafa
partenerilor sai.

Aceasta politicd este stabilita astfel Tncat:

o Si fie in conformitate cu statutul, regulamentele, legile si alte documente oficiale in vigoare
privind administrarea resurselor informatice publice;

o Si stabileasca practici prudente si acceptabile privind utilizarea RIC ale Primariei Campia Turzii;

o S# instruiasca utilizatorii care au dreptul de folosire a sistemului RIC privind responsabilitafile
asociate unei astfel de utilizari;

Politica de securitate a sistemului RIC al Primaria Campia Turzii se aplicd nediscriminatoriu
tuturor persoanelor carora li s-a permis accesul la orice resursa informatica si de comunicafii a
Primariei Campia Turzii .

Urmitoarele entitdti si utilizatori sunt vizati in mod distinct de prevederile Politicii:

o Angajafii cu contract de muncd pe perioadd determinatd sau nedeterminatd care au acces la
sistemul informational si de comunicatii;

e Colaboratorii Primaria Campia Turzii care au acces la sistemul RIC;

e Furnizorii Primariei Campia Turzii care au acces la sistemul RIC;

o Studentii/elevii care fac practica la Primaria Campia Turzii ;

o Alte persoane, entita{i sau organizatii care au acces la sistemul RIC.

1.2 Scopul politicii de securitate

Avand in vedere ci majoritatea personalului institutiei a beneficiat de cursul ECDL, precum si faptul
ca angajafii au trecut de o proba practica de utilizare a calculatorului se presupune ca acestia sunt
familiariza{i cu termenii tehnici si de asemenea cunosc sistemul de operare Windows si pachetul de
programe Microsoft Office.
Politica de securitate a sistemului RIC are ca scop asigurarea integritétii, confidentialitagii si
disponibilitafii informatiei.

Confidentialitatea se refera la protectia datelor impotriva accesului neautorizat. Fisierele
electronice create, trimise, primite sau stocate pe sistemele de calcul aflate in proprietatea,
administrarea sau in custodia si sub controlul Priméariei Campia Turzii, sunt proprietatea institufiei In
conditiile legilor in vigoare. Utilizatorul raspunde personal de confidentialitatea datelor incredintate
prin procedurile de acces la sistemul RIC.

Integritatea se refera la masurile si procedurile utilizate pentru protectia datelor impotriva
modificarilor sau distrugerii neautorizate.

Disponibilitatea se asigura prin functionarea continud a tuturor componentelor sistemului RIC.
Diverse aplicatii au nevoie de nivele diferite de disponibilitate in functie de impactul sau daunele
produse ca urmare a nefunctiondrii corespunzatoare a sistemului RIC.
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Politica de securitate are ca scop, de asemenea, stabilirea cadrului necesar pentru elaborarea
regulamentelor si procedurilor de securitate. Acestea sunt obligatorii pentru tofi utilizatorii
sistemului RIC.

1.3 Definitii folosite in politica de securitate si regulamentul de utilizare

Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitafi de stocare, si toate activitatile asociate calculatorului care implica
utilizarea oricarui dispozitiv capabil sd receptioneze email, sd navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa transmitd, stocheze, administreze date electronice, incluzand, dar nu limitat la:
mainframe-uri, servere, calculatoare personale, calculatoare-agenda (notebook-uri), calculatoare de
buzunar, asistent digital personal (Personal Digital Assistant - PDA), sisteme de procesare
distribuitd, echipament de laborator si medical conectat la refea si controlat prin calculator
(tehnologie incapsulata), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante gi
alte accesorii. La acestea se adauga procedurile, echipamentul, facilitatile, programele si datele care
sunt proiectate, construite, puse in funcfiune (operagionale) si menfinute pentru a creea, colecta,
inregistra, procesa, stoca, primi, afisa si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC): Responsabil la nivelul
Priméariei Campia Turzii cu administrarea si finanfarea RIC. Desemnarea ARIC are ca scop
stabilirea in mod clar a responsabilitatii privind crearea, modificarea si aprobarea regulamentelor
privind activitatile de finantare, administrare si utilizare a RIC. Titlul este atribuit Tn mod automat
ordonatorului de credite, adica primarului.

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde direct doar in faja ARIC privind
administrarea functiilor de securitate a informatiei in cadrul Priméariei Campia Turzii. Este persoana
de contact intern si extern a Primariei Campia Turzii pentru orice problema in legatura cu securitatea
RIC. Functia OSRIC este atribuitd administratorului de retea (specialistul IT din cadrul institutiei).

Responsabil cu protectia datelor cu caracter personal (DPO): DPO raspunde in fata celui
mai inalt nivel al conducerii operatorului. Rolul DPO este de a informa si consilia operatorul
referitor la protectia datelor, de a monitoriza respectarea Regulamentului UE 679/2016, de a coopera
cu autoritatea de supraveghere

Ofiter responsabil cu securitatea RIC la nivel Departamental (OSRICD): Persoana
responsabild de monitorizarea si implementarea controalelor de securitate si a procedurilor pentru
sistemul RIC la nivelul unui Departament. Functia OSRICD este atribuitd sefului de serviciu, birou,
departament.

Utilizator: O persoand, o aplicatie automatizatd sau proces utilizator autorizat de catre
Priméaria Campia Turzii, in conformitate cu procedurile si regulamentele 1n vigoare, sd foloseasca
RIC,

Abuz de privilegii: Orice actiune intreprinsd in mod voit de un utilizator, care vine in
contradictie cu regulamentele Primariei Campia Turzii si/sau legile in vigoare, inclusiv cazul in care,
din punct de vedere tehnic, nu se poate preveni infaptuirea de catre utilizator a actiunii respective.

Furnizor: Persoani fizica/juridica care ofera bunuri si/sau servicii Primariei Campia Turzii in
baza unui contract comercial sau de colaborare.

Internet: Sistem global care interconecteaza calculatoare si refele de calculatoare. Acestea
sunt detinute de mai multe organizafii, agentii guvernamentale, societd{i, institufii academice.
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Intranet: Refea privata destinatd comunicatiilor gi partajarii informatiilor, care, ca si refeaua
Internet, foloseste suita de protocoale TCP/IP, insa este accesibila doar utilizatorilor autorizati din
cadrul unei organizatii (institutii). in mod obisnuit, refeaua Intranet a unei organizatii este protejata
printr-un sistem de protectie (firewall).

Echipa de Raspuns la Incidentele de Securitate a RIC (ERIS): persoanele responsabile de
acfiunile desfasurate in scopul micgoréarii sau elimindrii impactului negativ al unui incident de
securitate. ERIS este formata din ARIC, OSRIC, DPO, OSRICD.

Virus: Un program care se auto-ataseaza la un figier executabil sau la o aplicatie vulnerabila si
care genereazd efecte de la cele deranjante pana la cele distructive. Un virus se executd in momentul
in care este accesat un fisier infectat. Un virus de macro infecteazi codul executabil incapsulat in
pachetul de programe Microsoft Office (Word, Excel, PowerPoint) sau alte programe care permit
utilizatorului sa genereze macro-uri.

Vierme: Un program care se auto-copiaza in oricare altd parte a unui sistem informatic. Aceste
copii pot fi create pe acelasi calculator sau pot fi trimise cétre alte calculatoare prin intermediul
refelei. Prima utilizare a termenului descria un program care s-a multiplicat intr-o retea de
calculatoare, folosind resursele sau calculatoarele neutilizate din refea pentru a distribui aceste copii.
Unii dintre acesti viermi reprezintd o amenintare la adresa securititii datoriti faptului ca folosesc
refeaua pentru a se impréstia, Impotriva voinfei proprietarilor de sisteme de calcul, cauzand astfel
nefuncionarea sau funcfionarea defectuoasi a refelei. Un vierme este aseminétor unui virus prin
faptul ca se auto-copiaza, diferenta constand in faptul ci un vierme nu are nevoie si se atageze la
anumite figiere pentru a se multiplica.

Cal troian: de obicei un virus sau un vierme — care este ascuns sub forma unui program
atractiv sau inofensiv, cum ar fi un joc, sau program de grafici (o felicitare in format electronic, un
program tip screen-saver). Victimele pot primi un astfel de cal troian prin email sau pe o dischet,
adeseori de la o alta victima necunoscuta sau pot fi incurajate sa descarce un fisier de pe o pagina
Web sau un forum.

Incident de Securitate: In termeni informatici este definit ca un eveniment prin care se
incearcd sau se realizeazd accesul la un sistem informatic, un atac asupra integrititii si/sau
confidentialitatii informatiei de pe un sistem informatic automatizat. Aceasta include examinarea sau
navigarea neautorizatd, intreruperea sau anularea unui serviciu, date alterate sau distruse, prelucrarea
(procesarea), stocarea sau extragerea informatiilor, modificarea informatiilor sistemului referitoare
la caracteristicile componentelor hardware, firmware sau software cu sau firi stiinta sau intentia
utilizatorului.

Retea locala (LAN): O refea de comunicatii de date ce este distribuitd pe o zoni restransa (de
reguld la nivelul unui grup de lucru). Refeaua locald ofera comunicatii intre calculatoare si periferice
la o viteza de transfer mare si cu putine erori.

Server: Un program de calculator care ofera servicii altor programe aflate pe acelasi calculator
sau pe calculatoare diferite. Un calculator care ruleaza un program tip server este denumit in mod
frecvent server, cu toate cd pe acelasi calculator mai pot rula si alte programe de tip client sau server.

Gazda (Host): Un sistem care ofera servicii pentru un anumit numér de utilizatori.
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Copii de Siguranti (backup): Copii ale fisierelor si aplicatiilor facute pentru a evita pierderea
datelor si pentru a permite recuperarea in cazul unor evenimente care pot conduce la pierderi de
date.

Firewall: Un mecanism de control al accesului care acfioneaza ca o bariera intre doua sau mai
multe segmente ale unei retele de calculatoare sau ale unei arhitecturi de tip client/server, folosit
pentru a proteja retelele interne sau segmente ale acestora impotriva utilizatorilor sau proceselor
neautorizate.

Atac informational: O incercare de a trece peste masurile si controalele de securitate fizice
sau informatice care protejeaza un sistem din cadrul sistemului de RIC. Atacatorul poate altera
informatiile, poate acorda sau refuza accesul la ele. Succesul unui eventual atac depinde de gradul de
vulnerabilitate al sistemului in particular si de eficacitatea contramasurilor aplicate.

Protectie informationald: Actiuni Intreprinse in vederea afectarii informatiilor si sistemelor
informatice ostile, in timp ce protejeaza informatiile si sistemele informatice proprii.

Procedura - reprezintd modalitatea specificd de desfasurare a unei activitdfi sau a unui proces.

1.4 Clasificarea Informatiilor

Clasificarea informatiilor este necesard pentru a permite atat alocarea resurselor necesare
protejarii acestora cat si pentru a determina pierderile potentiale ca urmare a modificarilor,
pierderii/distrugerii sau divulgarii acestora.

Pentru a asigura securitatea i integritatea informatiilor, acestea se impart in trei categorii
principale:

u Publice
m Secrete
u Strict Secrete

ARIC, OSRIC, OSRICD, conducerea institutiei raspund de evaluarea periodicd a schemei de
clasificare a informatiilor. Toate informatiile din Priméria Cadmpia Turzii trebuie sa se regaseasca in
una din urmatoarele categorii:

1. Publice. Acestea sunt informatiile accesibile oricarui utilizator din interiorul sau exteriorul
Primdriei Campia Turzii. Divulgarea, utilizarea neautorizata sau distrugerea acestora nu produce
efecte asupra Primériei Campia Turzii sau aceste efecte sunt nesemnificative. Utilizatorii care
furnizeaza aceste informatii sunt responsabili de asigurarea integritatii si disponibilitatii acestora in
raport cu cerinfele Primariei Campia Turzii.

2. Secrete. In aceastd categorie se includ informatiile pe care Priméria CAmpia Turzii trebuie si le
protejeze conform legislatiei in vigoare. Aceste date trebuie distruse daca au fost facute publice.
Aceste date vor fi copiate si distribuite in cadrul Primdriei Campia Turzii doar utilizatorilor
autorizati. Distribuirea acestor informafii de catre utilizatorii autorizafi trebuie sa se faca pe baza
unei clauze de confidentialitate.

3. Strict Secrete sau Confidentiale. In aceastd categorie se includ toate informatiile care datorita
valorii naturii lor nu trebuie facute publice. Divulgarea, utilizarea sau distrugerea acestor date poate
intra sub incidenta Codului Civil, Penal sau legislatiei in vigoare. Accesul la aceste informatii va fi
restricfionat. Datele strict secrete nu pot fi copiate, distribuite sau sterse fard acordul scris al
conducerii Primariei Campia Turzii.
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1.5 Confidentialitate

1. Fisierele electronice create, trimise, primite sau stocate folosind sistemul RIC propriu,
administrate sau 1n custodia si sub controlul Primariei Campia Turzii nu au caracter personal si pot fi
accesate oricand de catre angajafii autorizafi (specialistul IT/administrator refea) fara instiintarea
utilizatorului.

2. In scopul administrarii RIC si pentru asigurarea securitifii RIC personalul autorizat poate revizui
sau utiliza orice informafie stocatéd pe sau transportata prin sistemele RIC in conformitate cu legile in
vigoare. In aceleasi scopuri, este posibild monitorizarea activitatii utilizatorilor.

3. Utilizatorii trebuie sa raporteze orice slabiciune in sistemul de securitate al calculatoarelor din
cadrul Primariei Campia Turzii, orice incident de posibila intrebuinfare gresitd sau incélcare a
acestui regulament (prin contactarea OSRIC sau OSRICD).

4, Un mare numar de utilizatori, pot accesa diverse informatii din sistemul de comunicatii al
Primériei Campia Turzii. in aceste conditii este obligatorie pastrarea confidentialitatii acestor
informatiilor transmise din exteriorul RIC si a informatiilor obfinute din interior.

5. Utilizatorii nu trebuie sa incerce sa acceseze informatii sau programe de pe sistemele Primariei
Campia Turzii pentru care nu au autorizatie sau consimtamant explicit.

6. Nici un utilizator al sistemului RIC ale Primariei Campia Turzii nu poate divulga informatiile la
care are acces sau la care a avut acces ca urmare a unei vulnerabilitafi a sistemului RIC. Aceastd
reguld se extinde si dupd ce utilizatorul a incheiat relatiile cu Priméria Campia Turzii, conform
angajamentelor personale sau contractelor de munca semnate, existente in cadrul Serviciului Resurse
Umane.

7. Confidentialitatea informatiilor transmise prin intermediul resurselor de comunicatii ale tertilor
nu poate fi asigurata. Pentru aceste situatii, confidenfialitatea si integritatea informafiilor se poate
asigura folosind tehnici de criptare. Utilizatorii sunt obligati sd se asigure ca toate informatiile
confidentiale ale Priméariei Campia Turzii se transmit in aga fel incat sa se asigure confidentialitatea
si integritatea acestora.

8. In vederea asigurdrii unui grad mai sporit de securitate si confidentialitate a informatiilor
transmise prin sistemul de comunicatii al Primariei Campia Turzii nu vor fi utilizate adresele de e-
mail si parolele personale, ci doar adresele de e-mail autorizate.

9. Utilizarea sistemului BYOD se poate face doar cu acordul OSRIC si ARIC.

Cap. 11
Regulamentele de Utilizare
a Resurselor Informatice si de Comunicatii (RIC)

Introducere

Regulamentele de Utilizare a Resurselor Informatice si de Comunicatii sunt elaborate pentru a
stabili un cadru corect, legal si eficient de utilizare a tehnologiei informatiei si comunicatiilor in
Priméria Campia Turzii. Acestea au ca scop principal protejarea utilizatorilor, colaboratorilor
impotriva atacurilor de orice tip (cu sau fara intenfie). De asemenea acestea au ca scop protejarea
imaginii institutiei si a investifiilor acesteia pentru dezvoltarea sistemul informatic i de comunicatii.

In acord cu legislatia in vigoare in Romania, Regulamentele de ordine interioard ale Primariei
Campia Turzii, Resursele Informatice si de Comunicatii sunt valori ale Primariei Campia Turzii care
trebuie exploatate si administrate ca resurse publice in proprietatea statului roman.

Scopul acestor regulamente este acela de a asigura:

e Stabilirea unor reguli corecte, echitabile si eficiente pentru folosirea resurselor informatice si de
comunicatii in vederea sprijinirii procesului educational si a cercetarii stiintifice;
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e Protejarea imaginii Primariei Campia Turzii;
e Protejarea investitiilor Primariei Campia Turzii pentru dezvoltarea sistemului informatic si de
comunicafii propriu;
e Protejarea proprietafii intelectuale si a tuturor informatiilor stocate si transportate folosind
Resursele Informatice si de Comunicatii ale utilizatorilor autorizati: membrii conducerii(primar,
viceprimar, secretar), functionari publici, personal contractual, studenti/elevi aflai in practica,
voluntari, colaboratori etc.
e Educarea utilizatorilor resurselor informatice si de comunicatii in ceea ce priveste
responsabilitdtile asociate cu utilizarea acestora;
e Compatibilitate cu regulamentele, statutul si atribufiile stabilite pentru administrarea resurselor
informatice i de comunicatii
Regulamentele de utilizare a resurselor informatice si de comunicatii ale Primariei Campia
Turzii se aplica nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la acesta.
Regulamentele si procedurile de lucru sunt elaborate de responsabilul I'T din cadrul institufiei
si supuse spre aprobare conducerii.
Prevederile Politicii de Securitate aprobate vor fi aplicate tuturor entitdfilor si utilizatorilor
dupd cum urmeaza:
o Angajafii cu contract de muncd pe perioada determinatd sau nedeterminatd care au acces la
sistemul informational si de comunicatii;
e Colaboratorii Primaria Campia Turzii care au acces la sistemul RIC;
e Furnizorii Primariei Campia Turzii care au acces la sistemul RIC;
e Voluntarii sau studentii/elevii care fac practicd la Primaria Campia Turzii ;
o Alte persoane, entitafi sau organizafii care au acces la sistemul RIC.
Modificarea regulamentului si/sau a procedurilor generale de lucru se va face ori de céte ori
este nevoie, iar aprobarea modificarilor se va face de catre conducere la propunerea OSRIC.

2.1 Regulament de utilizare a RIC

1. Utilizarea sistemului RIC se face numai in interes de serviciu.

2. Utilizatorii trebuie sa anunte OSRIC sau OSRICD in cazul in care se observd orice
problemé/bresa in sistemul de securitate a RIC din cadrul Primariei Campia Turzii, cat si orice
posibila intrebuinfare gresita sau incélcare a regulamentelor in vigoare.

3. Utilizatorii, prin actiunile lor, nu trebuie sid incerce sa compromitd protectia sistemelor
informatice si de comunicatii si nu trebuie sa destagoare, deliberat sau accidental, actiuni care pot
afecta confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip in cadrul sistemului
RIC al Primariei Campia Turzii.

4. Utilizatorii nu trebuie sa incerce sa obtind acces la date sau programe din RIC pentru care nu au
autorizatie sau consimfamant explicit.

5. Utilizatorii nu trebuie sd divulge sau sa instraineze nume de cont-uri, parole, Numere de
Identificare Personald (PIN-uri), dispozitive pentru autentificare (ex.:. Smartcard) sau orice
dispozitive si/sau informatii similare utilizate in scopuri de autorizare si identificare.

6. Utilizatorii nu trebuie sd faca copii neautorizate sau sa distribuie materiale protejate prin legile
privind proprietatea intelectuala (copyright).

7. Utilizatorii nu trebuie sd utilizeze programe de tip shareware sau freeware, fard aprobarea
OSRIC, cu exceptia cazului in care acestea se gasesc pe lista programelor standard folosite in cadrul
Priméariei Campia Turzii. Aceastd listd va fi Intocmitd de cdtre OSRIC Tmpreund cu OSRICD in
functie de necesitatile departamentelor.

8. Utilizatorii nu trebuie:

- sd se angajeze intr-o activitate care ar putea harfui sau ameninta alte persoane;

- sa degradeze performantele RIC;

- sd impiedice accesul unui utilizator autorizat la RIC;
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- sd obtina alte resurse 1n afara celor alocate;

- sanuia in considerare masurile de securitate impuse prin regulamente;

- sd exploateze defectuos componentele RIC;

- sa utilizeze dischete, cd-uri, sau orice alt suport magnetic de stocare a informatiei din exteriorul
institutiei fara acordul explicit al OSIRC,;

9. Utilizatorii nu trebuie sa descarce, instaleze si sa ruleze programe de securitate sau utilitare care
expun sau exploateaza vulnerabilitafi ale securitatii RIC. De exemplu, utilizatorii din Primariei
Campia Turzii nu trebuie sd ruleze programe de decriptare a parolelor, de capturd de trafic, de
scanari ale refelei sau orice alt program nepermis de regulamente.

10. RIC ale Primariei Campia Turzii nu trebuiesc folosite pentru beneficiul personal.

11. Utilizatorii nu trebuie sa acceseze, sa creeze, sa stocheze sau sa transmita materiale pe care
Primaria Campia Turzii le poate considera ofensive, indecente sau obscene (altele decat cele pentru
care aprobarea explicita a conducerii institutiei).

12. Accesul la refeaua Internet prin intermediul RIC se supune acelorasi regulamente care se aplica
utilizarii din interiorul institutiei si Regulamentului pentru Utilizare Internet si Intranet(cap.Il
subcap.14).

13. Angajatii nu trebuie sa permita membrilor familiei sau altor persoane strdine neautorizate, care
nu au aprobare explicitd din partea ARIC, OSRIC, sau a conducerii institufiei accesul la RIC ale
Primariei Campia Turzii.

14. Utilizatorii care au acces la sistemul RIC al Primariei Campia Turzii au obligatia de a purta acte
si/sau legitimatii/ecusoane care sa ateste calitatea de utilizator autorizat in spatiile Priméariei Campia
Turzii.

15. Utilizatorii nu trebuie sa se angajeze in actiuni impotriva scopurilor Primariei Campia Turzii
folosind RIC.

16. In cazul demisiei/plecirii definitive din institutie a unui utilizator acest lucru va fi comunicat
OSRIC de catre OSRICD si/sau Serviciul Resurse Umane din Cadrul institugiei. OSRIC va recurge
la stergerea conturilor si parolelor utilizatorului respectiv, iar accesul utilizatorului la RIC va fi
interzis.

17. Este interzisa utilizarea RIC de cétre persoane neautorizate.

2.2. Utilizarea ocazionald a RIC in scopuri personale

In aceste situatii se aplica urmatoarele restrictii:
1.Utilizarea personald ocazionald a serviciilor de posta electronica, acces internet, telefoane, fax-uri,
imprimante, copiatoare, etc. este restrictionata la utilizatorii autorizafi si nu poate fi extinsa la
membrii familiilor sau alte persoane.
2.Utilizarea ocazionald a RIC nu trebuie sa aibd drept rezultate costuri directe pentru Primaria
Campia Turzii.
3.Utilizarea ocazionala a RIC nu trebuie sa afecteze activitatea normala a angajatilor.
4. Nu este permisa trimiterea sau recepfionarea documentelor sau figierelor care pot cauza acfiuni
legale impotriva Primariei Campia Turzii sau prejudicierea, indiferent de formd, a intereselor
Institutiei.
5.Stocarea mesajelor de email, a mesajelor de voce, a documentelor si fisierelor personale din cadrul
RIC trebuie sd fie nominala.
6.Toate mesajele, fisierele si documentele — incluzand mesajele personale, fisierele si documentele —
localizate 1n cadrul RIC sunt proprietatea Institutiei si pot fi subiectul unor cereri de
verificare/inspectare/accesare de cdtre ARIC, OSRIC sau OSRICD conform regulamentelor.
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2.3. Accesul Administrativ

1.Utilizatorii trebuie sa cunoasca si sa accepte toate regulamentele privind securitatea RIC inainte de
a li se permite accesul la un cont.

2.Utilizatorii care au conturi de acces administrativ trebuie sa aiba instrucfiuni de administrare,
documentare, instruire i autorizare a conturilor. Aceste instructiuni se vor elabora de catre fiecare
Departament si vor fi incluse in fisa postului.

3.Utilizatorii cu drepturi administrative sau speciale de acces nu trebuie sa foloseasca in mod abuziv
aceste drepturi si trebuie s facd investiga{ii numai sub indrumarea OSRIC sau OSRICD.

4.Cei care utilizeaza conturi de acces cu drepturi administrative sau speciale trebuie sa foloseasca
tipul de privilegiu cel mai potrivit activitafii pe care o desfagoara.

5.Accesul administrativ trebuie sd se conformeze Regulamentului privind Parolele (cap.Il,
subcap.2.16) .

6.Parola pentru un cont cu acces privilegiat nu va fi utilizata de mai multe persoane decat cu acordul
scris al OSRIC si trebuie sa fie schimbata atunci cand o persoana care utilizeaza acest cont 1si
schimba locul de munca din cadrul Departamentului sau a Institufiei, sau in cazul unei modificari a
listei de personal ale tertilor (furnizor desemnat) in contractele cu Primaria Campia Turzii .
7.Trebuie sa existe o procedura prin care o altd persoand, in afard de administrator, sd poata avea
acces la contul administratorului in caz de forfa majora. Aceasta procedurd va fi elaborata de catre
OSRIC si comunicata OSRICD aflat in cauza.

8.Unele conturi sunt necesare pentru audit (verificare, control) intern sau extern, pentru dezvoltare
sau instalare de software sau alte operatiuni definite. Acestea trebuie sd indeplineasca urmatoarele
conditii:

- trebuie si fie autorizate;

- trebuiesc create cu data de expirare specificd;

- contul va fi sters atunci cand nu mai este necesar.

2.4. Accesul Fizic

1. Accesul fizic la toate incdperile in care sunt instalate RIC trebuie sa fie documentat si
monitorizat.

2. Toate incaperile 1n care sunt instalate RIC trebuie sé fie protejate fizic, in functie de importanga
acestora si tipul datelor vehiculate sau stocate.

3. Pentru fiecare incépere in care sunt instalate echipamente ale sistemului RIC se aproba accesul
doar pentru personalul care raspunde de buna functionare a echipamentelor din incéperea respectiva
si, daca este cazul, partilor contractante, ale caror obligatii contractuale implicé acces fizic.

4. Personalul care are drepturi de acces trebuie sa detina legitimatie de serviciu si acte de identitate
care sé-i ateste calitatea.

5. Nu este permis transferul dreptului de acces indiferent de motiv.

6. Accesul publicului, vizitatorilor, sau a persoanelor strdine in cadrul institutiei se va face doar pe
baza actului de identitate. Vizitatorii/persoanele straine trebuie sa fie insotifi in zonele cu acces
restrictionat.

7. Pentru fiecare spatiu in care sunt instalate RIC se va pastra o eviden{d a accesului pentru
verificari de rutind 1n situatii critice.

2.5. Conectarea la Sistemul Resurselor Informatice si de Comunicatii

1. Utilizatorilor le este permis sa utilizeze numai parametrii pentru conectare la refea specificati de
catre administratorul de refea .
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2. Pentru fiecare sistem conectat trebuie sa existe o persoana care sa raspunda de acesta, numele si
datele de identificare ale acesteia se vor comunica catre OSRIC.

3. Conectarea sistemelor de calcul care nu sunt proprietatea Primariei Campia Turzii se face numai
cu aprobarea in scris din partea conducerii institutiei.

4. Accesul de la distanta la refeaua Primariei Campia Turzii se va realiza numai prin echipamente
aprobate, sau prin intermediul unui Furnizor de Servicii Internet (Internet Service Provider (ISP))
agreat de catre Primaria Campia Turzii si folosind protocoale aprobate de catre OSRIC.

5. Utilizatorii RIC din interiorul Primariei Campia Turzii nu se pot conecta la alta refea.

6. Utilizatorii nu trebuie sd extindd sau sa retransmita serviciile de retea n nici un fel (pe nici o
cale). Nu este permisa instalarea de conexiuni de refea neautorizate indiferent de motiv. Autorizarea
tuturor conexiunilor se face la propunerea Departamentelor de catre responsabilul IT.

7. Utilizatorii nu trebuie si instaleze echipamente hardware sau programe care furnizeaza servicii
de retea fara aprobarea responsabilului IT.

8. Sistemele computerizate din afara Institufiei care necesita conectare la refea trebuie sa se
conformeze cu standardele refelei interne ale Primariei Campia Turzii.

9. Utilizatorii nu au dreptul sa descarce din Internet, sd instaleze sau sd ruleze programe de
securitate sau de alta natura care pot dezvalui slabiciuni in securitatea unui sistem. De exemplu,
utilizatorii Primariei Cédmpia Turzii nu au dreptul sa ruleze programe de spargere a parolei,
sustragere de pachete, scanare a porturilor, in timp ce sunt conectafi la refeaua Institutiei.

10. Utilizatorii nu au dreptul sd modifice, reconfigureze, instaleze, dezinstaleze echipamente de
retea, cabluri, prize de conexiuni.

11. Serviciul de nume si administrarea adreselor IP sunt deservite exclusiv de catre responsabilul
IT.

12. Serviciile de interconectare a refelei Primariei Campia Turzii cu alte retele sunt realizate
exclusiv de catre responsabilul 1T.

13. Nu este permisd instalarea si/sau modificarea echipamentelor utilizate pentru conectare la retea
(inclusiv placi de retea) fara aprobarea responsabilul IT. Tipul si modelul placilor de retea si tuturor
echipamentelor care se pot conecta in refea trebuie sa fie aprobate de cétre responsabilul IT.

2.6. Configurarea Parametrilor de Acces la Retea

1. Infrastructura de comunicatii, refeaua de comunicatii digitale, a Primariei Campia Turzii este
administratd de cédtre Compartimentul de Informaticd care este responsabil cu intretinerea si
dezvoltarea acesteia.

2. Pentru a furniza o infrastructura de comunicatii unitard cu posibilitdfi de modernizare toate
componentele acesteia sunt instalate de cétre responsabilul I'T sau de catre un furnizor avizat explicit
de cétre responsabilul IT.

3. Toate echipamentele, fara exceptie, conectate la refeaua de comunicafii trebuie configurate
conform specificatiilor responsabilul IT.

4. Orice dispozitiv hardware, inclusiv placile de retea si modemuri, care se va conecta la refeaua
Primariei Campia Turzii, trebuie sd fie insofit de o aprobare de tip (producator, model etc.) din
partea responsabilul IT.

5. Modificarea configuratiei oricdrui dispozitiv activ conectat la reteaua de comunicafii se face
numai de catre responsabilul IT.

6. Infrastructura de comunicatii de date a Primariei Campia Turzii suporta un set definit de
protocoale de refea (TCP/IP, NwLink IPX/ISP). Orice utilizare a altui set de protocoale trebuie sa fie
aprobata in scris de cétre responsabilul IT.

7. Adresele de refea sunt alocate dinamic sau static numai de catre responsabilul IT.

8. Toate conectarile in reteaua de comunicatii a Primariei Campia Turzii sunt responsabilitatea
responsabilul 1T, conectarea se va face numai in baza unei cereri standard aprobata de catre
conducerea Institutiei.
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9. Toate conectarile dintre reteaua de comunicafii a Primariei Campia Turzii si alte refele de
comunicatii, publice sau private, sunt responsabilitatea exclusiva a responsabilul IT

10. Echipamentele de protectie a refelei de comunicafie a Primariei Campia Turzii (firewall) se vor
instala de catre responsabilul IT.

11. Utilizatorii nu au dreptul sd extindd sau sa retransmita in nici un fel serviciile refelei (este
interzisd instalarea unui telefon, fax, modem, router, switch, hub sau punct de acces la reteaua
Institufiei) fara aprobare din partea responsabilului IT. Utilizatorilor li se interzice instalarea de
dispozitive hardware de refea sau programe care furnizeaza servicii de refea fard aprobarea
responsabilului IT.

12. Utilizatorilor nu le este permis accesul la dispozitivele hardware ale refelei.

2.7. Tratarea Incidentelor de Securitate si de nerespectare a Politicii si
Regulamentului de Securitate

Membrii Echipei de Rédspuns la Incidentele de Securitate (Membrii ERIS) ai Primariei Campia
Turzii , au functii si responsabilitafi pre-definite care pot fi prioritare indatoririlor obisnuite.

Ori de cate ori un incident de securitate este suspectat sau confirmat, precum un virus, vierme,
descoperirea unor activitafi suspecte, informatii modificate etc., trebuie urmate procedurile standard
specifice pentru micgorarea riscurilor.

OSRIC este responsabil cu ingtiinfarea si coordonarea echipei ERIS pentru tratarea
incidentului.

OSRIC este responsabil cu strAngerea dovezilor fizice si electronice ce vor face parte din
documentatia pentru tratarea incidentului.

Folosind resurse tehnice speciale se va monitoriza nivelul daunelor si gradul de eliminare sau
atenuare a vulnerabilitatilor acolo unde este cazul.

OSRIC, 1n colaborare cu ARIC va stabili continutul comunicatelor pentru utilizatori privind
incidentele si va determina nivelul si modul de distribuire a acestei informatii.

OSRIC si ERIS trebuie sd comunice proprietarului sau producatorului resursei afectate de un
incident informatiile utile pentru eliminarea sau diminuarea vulnerabilitdfilor care au cauzat
incidentul.

OSRIC este responsabil cu documentarea anchetei privind incidentul cu asisten{d din partea
ERIS.

OSRIC este responsabil de coordonarea activitagilor de comunicare cu terti pentru rezolvarea
incidentului.

Avand in vedere stadiul actual al dezvoltarii, natura si domeniul de aplicare, contextul si
scopurile prelucrarii, precum si riscul cu diferite grade de probabilitate si gravitate pentru drepturile
si libertdtile persoanelor fizice, ERIS implementeaza masuri tehnice si organizatorice adecvate in
vederea asigurarii unui nivel de securitate corespunzator acestui risc, incluzand printre altele, dupa
caz:

A) Pseudonimizarea si criptarea datelor cu caracter personal;

B) Capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue
ale sistemelor si serviciilor de prelucrare;

C) Capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util in cazul in care are loc un incident de natura fizica sau tehnica;

D) Un proces pentru testarea, evaluarea si aprecierea periodica a eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii.

La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile prezentate de
prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea,
divulgarea neautorizatd sau accesul neautorizat la datele cu caracter personal transmise, stocate sau
prelucrate in alt mod.
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fn cazul in care incidentul nu implica actiuni contrare legilor in vigoare OSRIC va
recomanda ARIC sanctiuni disciplinare.

in cazul in care incidentul implica aplicarea legilor civile sau penale OSRIC va
recomanda ARIC sesizarea organelor in drept ale statului si va actiona ca ofiter de legituri cu
acestea.

2.8. Monitorizarea Resurselor Informatice si de Comunicatii

Monitorizarea RIC se va face astfel incat sa fie posibila detectarea in timp util a atacurilor
informatice si a situafiilor de incélcare a regulamentelor de securitate. Echipamentele utilizate pentru
monitorizare (dedicate sau nu) vor urmari si inregistra:

- Tipul traficului (ex. structura pe protocoale si servicii) extern si continutul acestuia in cazurile in
care acest lucru se impune sau este ordonat.

- Tipul traficului in refea, a protocoalelor si a echipamentelor conectate la RIC, confinutul acestuia
in cazurile in care acest lucru se impune sau este ordonat.

- Parametrii de securitate pentru sistemele individuale (la nivelul sistemelor de operare).

Fisierele jurnal vor fi examinate regulat in vederea detectarii eventualelor atacuri informatice si
abateri de la regulamentele de securitate ale Primariei CAmpia Turzii .

In aceast categorie intrd urmétoarele (fard a se limita doar la acestea):

- Jurnale ale sistemelor de detectarea automata a intrusilor.
Jurnale Firewall
Jurnale ale activitatii conturilor utilizator
Jurnale ale scanarilor refea
Jurnale ale aplicatiilor
- Jurnale ale solicitarilor de suport tehnic
Jurnale ale erorilor din sisteme si servere.
- Jurnale ale echipamentelor de telefonie
In mod regulat (cel putin o dati la sase luni) se vor efectua verificari pentru detectarea :
a) Parolelor utilizator care nu respecta regulamentele
b)Echipamentelor de refea conectate neautorizat
c)Serviciilor de refea neautorizate
d)Serverelor de pagini de web neautorizate
e)Echipamentelor ce utilizeaza resurse comune nesecurizate
f)Utilizarii de modemuri neautorizate
g)Licentelor pentru sistemele de operare si programele instalate
Orice neregula privind respectarea regulamentelor de securitate va fi raportata OSRIC sau
OSRICD 1n scopul efectuarii de investigatii.

1

1

2.9. Securitatea Serverelor

Un server nu trebuie conectat la refeaua Primariei Cdmpia Turzii pana cand nu se afld intr-o stare
sigurd acreditata de catre OSRIC.
Procedura de securizare a serverelor trebuie s includa obligatoriu urméatoarele:

- Instalarea sistemului de operare dintr-o sursé aprobata

- aplicarea patch-urilor furnizate de producéator
inlaturarea programelor, a serviciilor sistem si a driver-lor care nu sunt necesare
setarea/activarea parametrilor de securitate, a protectiilor pentru fisiere si activarea jurnalelor
de monitorizare
- dezactivarea sau schimbarea parolelor conturilor predefinite
- securizarea accesului fizic la aceste echipamente
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Responsabilul IT va monitoriza obligatoriu pentru serverele principale (enterprise) procesul de
instalare g1 aplicare regulatda a patch-urilor de securitate si, prin sondaj, pentru serverele
departamentale sau a grupurilor de lucru.

2.10 Crearea si Utilizarea Copiilor de Siguranta (Backup)

1. Frecventa, dimensiunea si continutul copiilor de siguranta trebuie sa fie in concordanta cu
importan{a informatiei si cu riscul acceptat de proprietarul datelor.
2. Procedura de creare a copiilor de siguran{a si de recuperare pentru fiecare sistem din cadrul RIC
trebuie sd fie documentata si periodic revizuita.
3. Verificarea copiilor de siguranta se va face dupa o procedura documentata si revizuita periodic.
4. Copiile de siguranta trebuie sa fie periodic testate pentru a asigura faptul ci informatiile stocate
sunt recuperabile.
5. Accesul la mediile de backup ale Primariei Campia Turzii se va face numai de personalul abilitat
in acest sens.
6. Acestea trebuie revizuite periodic (anual).
7. Accesul trebuie interzis pentru persoanele autorizate care isi schimba locul de munca.
8. Benzile sau mediile utilizate pentru stocarea copiilor de siguranta trebuie sa aibd un sistem de
identificare care sa confina cel pufin urmatoarele date de identificare a informatiei stocate:

-numele sistemului;

-data credrii copiei,

-tipul de copie (completa, incrementala etc.);

-clasificarea sensibilitatii (siguranfei/securitatii);

-informatii de contact.

2.11 Detectarea Tentativelor de Acces Neautorizat

1.Procesele de inregistrare si verificare a activita{ii sistemelor de operare, conturilor utilizator si
programelor trebuie sa fie functionale pe toate sistemele active (host, server, echipamente de retea).
2. Trebuie activate functiile de anuntare a persoanelor responsabile oferite de firewall-uri si sistemele
de control al accesului la refea.

3. Trebuie activate functiile de inregistrare a evenimentelor pe dispozitivele firewall si pe toate
sistemele de control al accesului.

4 Inregistrarile de verificare ale dispozitivelor de control al accesului trebuie monitorizate/revizuite
(examinate) zilnic de catre administratorul de sistem.

5.Verificdrile privind integritatea fiecarui sistem trebuie sa se faca periodic. Aceasta activitate este
obligatorie si pentru dispozitivele de tip firewall sau dispozitive de control al accesului.
6.Inregistrarile de verificare pentru serverele si host-urile din reteaua internd trebuie revizuite cel
putin saptamanal.

7.Se vor verifica periodic (saptamanal) programele utilitare pentru detectarea tentativelor de acces
neautorizat.

8.Toate rapoartele privind incidentele trebuie revizuite in vederea detectarii de indicii ce ar putea
implica o activitate de acces neautorizat.

9.Toate indiciile suspecte sau confirmate de acceséri sau incercari de accesare neautorizate trebuie
raportate imediat catre OSRIC.

10. Utilizatorii sunt obligati sd raporteze orice anomalii in performanta sistemelor utilizate cét si
orice semne ale unor posibile infractiuni la OSRIC sau OSRICD.
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2.12 Utilizarea Calculatoarelor Portabile

1.OSRIC trebuie sa aprobe, 1n scris, conectarea dispozitivelor portabile la RIC ale Institutiei.
2.Calculatoarele portabile trebuie sé fie protejate prin parole.

3.Se va evita stocarea datelor care privesc Primaria CAmpia Turzii pe dispozitivele portabile. in
cazul in care nu existd o alta alternativa de stocare locala, toate datele care privesc Primaria Campia
Turzii trebuiesc criptate.

4.Conectarea sistemelor de calcul care nu sunt proprietatea Primariei Campia Turzii se face numai
cu aprobarea 1n scris a responsabilului IT la recomandarea Departamentelor.

5.Dispozitivele portabile de calcul neutilizate trebuie securizate fizic. Aceasta presupune incuierea
lor intr-un birou, intr-un dulap.

2.13 Modificari si Modernizari ale Sistemului Resurselor Informatice si de
Comunicatii

1.Orice modificare asupra unei componente a RIC din cadrul Primariei Campia Turzii, cum ar fi:
sisteme de operare, componente hardware, echipamente si componente de refea, aplicafii, este
supusa prezentului regulament si trebuie sa urmeze procedurile in vigoare.

2.Responsabilul IT trebuie s fie anuntat de toate modificarile care afecteaza mediul de functionare a
sistemelor componente ale RIC (ex: aparate de aer condifionat, instalatii de apa, incilzire, instalatii
electrice si alarme, etc.).

3.Toate propunerile de modernizare si extindere a elementelor de infrastructura a sistemului RIC vor
fi documentate si aprobate de catre ARIC. Nu este permisa modificarea de catre utilizatori a
elementelor de infrastructura a RIC.

4 .Modificarile si modernizarile sistemelor de calcul vor fi documentate de catre utilizator si aprobate
de catre conducerea institufiei.

2.14 Utilizare Internet si Intranet

1. Programele pentru acces la refeaua Internet sunt destinate utilizatorilor autorizati pentru a fi
folosite in scopuri exclusiv de serviciu, cu exceptia situatiei prevazute in regulamentul Utilizarea
ocazionalid a RIC in scopuri personale (cap.Il subcap.2.2).

2. Toate programele utilizate pentru acces la reteaua Internet trebuie sa facad parte din pachetul de
programe aprobat de cétre responsabilul I'T. Aceste programe trebuie sé includa toate patch-urile de
securitate puse la dispozifie de catre producitor.

3. Toate fisierele care provin din refeaua Internet trebuie sa fie scanate cu un program antivirus care
sa fie actualizat cel pufin o data la 24 ore.

4. Toate programele pentru acces Internet/Intranet trebuie sd permita folosirea sistemelor proxy
si/sau firewall.

5. Toate informatiile accesate in refeaua Internet trebuie sd se conformeze Regulamentului de
Utilizare Acceptabila a RIC(cap.II subcap.2.1).

6. Orice activitate a utilizatorilor folosind RIC poate fi inregistrata si ulterior examinata.

7. Nu se vor publica pe sit-urile web ale Primariei Campia Turzii materiale cu caracter ofensator
sau de hartuire.

8. Nu se vor publica pe site-urile web ale Primariei Campia Turzii, materiale publicitare comerciale
sau personale.

9. Nu se vor publica pe site-urile web ale Primariei Campia Turzii date ale Primariei Campia Turzii
fara asigurarea cd materialele sunt disponibile numai persoanelor sau grupurilor autorizate.

10. Nu este permisa utilizarea RIC ale Primariei Campia Turzii in scop personal sau pentru solicitari
personale ce nu au legatura cu Primaria Campia Turzii .
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11. Cumparaturile pe internet care nu au legatura cu atribufiile de serviciu si sunt interzise.

Cumparaturile in interes de serviciu se vor supune regulilor de achizifie ale Primariei Campia Turzii
Orice material confidential al Primériei Campia Turzii transmis prin refeaua Internet trebuie

criptat.

12. Figierele electronice se supun acelorasi reguli de pastrare ce se aplicd si altor documente si

trebuie pastrate in conformitate cu regulile stabilite prin prezentele regulamente si regulamentele

proprii fiecarui Departament.

13. Este interzisa accesarea site-urilor cu caracter pornografic.

14. Este interzisa folosirea programelor peer-to-peer (exemple: Yahoo messenger, MSN, DC++,

etc,)

15. Este interzisa descércarea/instalarea programelor din refeaua Internet

2.15. Administrarea Conturilor

Prin acord individual, fisa postului si/sau alte documente toti utilizatorii acceptd prevederile
regulamentelor privind securitatea sistemului RIC.

Toti utilizatorii sunt obligafi sa pastreze confidentialitatea informatiilor privind contul de
acces.

Toate parolele pentru conturi trebuie sa fie create si folosite in conformitate cu Regulamentul
privind Parolele de Acces (cap.Il subcap.2.16).

Conturile utilizator ale persoanelor plecate din Institufie pe timp indelungat (mai mult de 90 de
zile) vor fi dezactivate (conturile nu vor mai putea fi accesate).

Toate conturile utilizator care nu au fost accesate timp de 30 de zile vor fi dezactivate. Dupa
incd 30 zile conturile vor fi sterse daca nu s-a solicitat accesul la acestea.

Administratorii de sisteme sau alt personal autorizat sunt responsabili de stergerea conturilor
persoanelor (utilizatorilor) care nu mai lucreaza in Primaria Campia Turzii , sau care nu mai au
relatii cu Primaria Campia Turzii.

2.16 Parole de Acces

1. Toate parolele trebuie sa indeplineasca urmatoarele condifii:
- Sé fie schimbate de utilizator Tn mod regulat, cel putin o data la 90 de zile;
- Siaibd o lungime minima de 6 caractere;
- Sa fie parole complexe;
- Reutilizarea parolelor este interzisa;
- Parolele stocate trebuie criptate;
- Parolele de cont utilizator nu trebuie divulgate nimanui, nici macar angajatilor care raspund de
securitatea sistemelor informatice.
2. Daca se suspecteazd cd o parold a putut fi divulgata aceasta trebuie schimbata imediat.
3. Administratorii de sistem nu trebuie sa permitd schimbarea parolelor utilizatorilor folosind
contul administrativ.
Utilizatorii nu pot folosi programe de stocare a parolelor. Se pot face exceptii pentru anumite
aplicatii (precum backup automat) cu aprobarea OSRIC.
Dispozitivele de calcul nu trebuiesc lasate nesupravegheate fara a activa un sistem de blocare a
accesului la acestea; deblocarea trebuie sa se faca folosind parola.
Procedurile de schimbare a parolei asistate de administratorul de sistem trebuie sd respecte
urmatoarea procedura:
- Utilizatorul se va legitima, administratorul va verifica drepturile de acces a persoanei la
contul utilizator;
- Se va genera o parola care va fi comunicata utilizatorului
OSRIC va avea o evidenta cu toti utilizatorii sistemului RIC precum si cu parolele pe care le detin.
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2.17 Sistemul de Mesagerie Electronica

Urmatoarele activitafi sunt interzise de regulament:
Trimiterea de mesaje cu caracter de intimidare sau hartuire;
Folosirea sistemului de mesagerie electronica 1n scopuri personale;
Folosirea sistemului de mesagerie electronica in scopuri politice sau pentru campanii politice;
Incalcarea drepturilor de autor prin distribuirea neautorizatd a materialelor protejate;
Folosirea altei identitafi decat cea reala atunci cand se trimite email, exceptand cazurile cand
persoana este autorizatd n scop de suport administrativ.
6. Folosirea programelor de posta electronica neautorizate.
7. Urmadtoarele activitdti sunt interzise deoarece impiedicd buna functionare a comunicatiilor n
refea si eficienta sistemelor de mesagerie electronica:
8. Trimiterea sau retrimiterea email-urilor in lan;
9. Trimiterea mesajelor nesolicitate catre grupuri de persoane, exceptdnd cazurile in care aceste
mesaje deservesc institutia.
10. Trimiterea mesajelor de dimensiuni foarte mari;
11. Trimiterea sau retrimiterea mesajelor ce pot contine virusi.
12. Toate informatiile si datele confidentiale ale Primariei Campia Turzii , transmise catre alte refele
externe, trebuie sa fie criptate.
13. Toate activitdtile utilizatorilor ce implicd aceesul si/sau folosirea RIC ale Primariei Campia
Turzii pot fi oricand inregistrate si analizate.
14. Utilizatorii serviciilor de mesagerie electronica nu trebuie sa dea impresia ca reprezintd, ca isi
spun opinia sau dau declaratii Tn numele Primariei Campia Turzii, cu exceptia situatiilor in care
acestia sunt autorizati in mod corespunzator (implicit sau explicit) sa facd acest lucru. Atunci cand
este cazul, se va include o declarafie explicita prin care utilizatorul specifica faptul ca nu reprezinta
Primaria Campia Turzii. Un exemplu de declaratie simpla este: “parerile exprimate sunt personale, si
nu ale Primariei Campia Turzii” sau “aceasta este o opinie personald si nu reprezintd in mod necesar
pozitia oficiala a Priméariei Campia Turzii”.
15. Utilizatorii nu trebuie sa trimita, retrimita sau sa primeasca informatii confidentiale sau senzitive
ce privesc Primaria Campia Turzii, folosind conturi utilizator care nu sunt proprietatea Primariei
Campia Turzii. Exemple de astfel de conturi, sunt (dar nu sunt limitate numai la acestea: Hotmail,
Yahoo mail, AOL mail), precum si adrese de email puse la dispozitie de alti Furnizorii de Servicii
Internet.
16. Utilizatorii nu trebuie sa trimita, retrimita, primeasca sau sa stocheze informatii confidentiale sau
nesigure, ce privesc Primaria Campia Turzii, folosind dispozitive de comunicafii mobile care nu sunt
autorizate de Primaria Campia Turzii. Exemple de astfel de dispozitive (dar nu sunt limitate numai
la acestea) sunt: asistenfi digitali personali, tablete, telefoanele mobile.

2.18 Detectarea virusilor

1. Toate statiile de lucru de sine statatoare sau conectate la reteaua de comunicatii a Primariei
Campia Turzii, trebuie sé utilizeze programe antivirus aprobate de catre OSRIC.

2. Programele antivirus nu trebuie dezactivate.

3. Configurafia programului antivirus trebuie sd nu fie modificatd intr-un mod care si reduca
eficacitatea programului.

4. Frecventa actualizdrilor automate a programului antivirus trebuie asigurata de catre utilizator.

5. Orice server de figiere conectat la refeaua Institutiei trebuie sd utilizeze un program antivirus
aprobat n scopul detectirii si curitirii virusilor care pot infecta fisierele puse la dispozitie.

6. Orice server sau gateway pentru e-mail trebuie sa foloseasca un program antivirus pentru e-mail
aprobat si trebuie s respecte regulile de instalare si utilizare a acestui program.
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7. Orice virus care nu a putut fi inlaturat automat de catre programul antivirus constituie un
incident de securitate si trebuie raportat imediat OSRIC sau OSRICD.

2.19 Licente de utilizare

1.Primaria Campia Turzii furnizeaza un numar suficient de copii cu Licen{d pentru toate programele
aprobate spre utilizare astfel incat angajafii sa isi poatd desfagura munca intr-un mod eficient si
rapid.

2.Primaria Campia Turzii trebuie sa se puna de acord in mod adecvat cu furnizorii implicati pentru
obfinerea de copii adifionale ale licenfelor daca si cand acestea sunt necesare in activitatea
institutiei.

3.Copiile suplimentare ale materialelor protejate prin drepturi de autor nu vor fi stocate pe sistemele
sau resursele refelei Primariei Campia Turzii in situafia in care nu existd aprobari specifice.
Administratorii de sistem vor sterge produsele si toate materialele protejate prin drepturi de autor n
situatia menfionatd, cu excepfia cazului in care utilizatorii implicafi fac dovada autorizatiei de
folosire sau stocare de la producatorii de drept.

4.Programele sau alte bunuri informatice aflate sub incidenfa drepturilor de autor aflate in posesia
Primariei Campia Turzii nu vor fi copiate, cu exceptia cazului in care aceastd copiere este in
concordantd cu prevederile licentei.

2.20 Relatii cu terti

Orice activitate desfasuratd de furnizor care implica acces la RIC trebuie sa se conformeze cu
regulamentele 1n vigoare ale Primariei Campia Turzii.
in toate conventiile si contractele incheiate cu Furnizori trebuie specificate urmitoarele:

- Informatiile din cadrul Primariei Campia Turzii , la care Furnizorul are drept de acces;
- Modul in care informatiile la care Furnizorul are drept de acces urmeaza a fi protejate de catre
acesta precum si masuri ce vor fi luate in cazul nerespectarii clauzelor;
- Metodele de predare, distrugere sau de transfer al drepturilor informatiilor Institutiei aflate in
posesia Furnizorului, la incheierea contractului.
- Furnizorul trebuie s@ foloseasca sistemul RIC din cadrul Primariei Campia Turzii numai in
scopul stipulat in contract.
- Orice alta informatie din sistemul RIC al Primariei Campia Turzii obtinutd de Furnizor pe
durata contractului nu poate fi folosita in interes propriu de catre Furnizor sau divulgata altora.
- Toate echipamentele de intrefinere ale Furnizorului, aflate in refeaua interna a Primariei
Campia Turzii si care se pot conecta 1n exterior prin intermediul retelei, a liniilor telefonice sau a
liniilor Inchiriate, precum si toate conturile de utilizator create temporar pentru Furnizor si
necesare pentru acces la RIC ale Primariei Campia Turzii , vor fi scoase din uz la incheierea
relatiilor contractuale.
- Accesul Furnizorului trebuie sd fie identificat in mod unic, iar administrarea parolelor sau
metodele de autentificare trebuie sd fie in conformitate cu Regulamentul privind Parolele de
Acces (cap.Il subcap.2.16) si Regulamentul de Acces Administrativ (cap.Il subcap.2.3).
- Activitatile principale ale Furnizorului trebuie sa fie documentate de acesta si puse la
dispozifia conducerii Institutiei, la cerere. Acestea trebuie sa cuprinda, dar sa nu fie limitate la,
evenimente precum: schimbdri de personal, schimbéri de parold, schimbéri majore in derularea
proiectului, timpii de sosire, de plecare si de livrare.
- In cazul retragerii din contract a unui angajat al Furnizorului, indiferent de motiv, Furnizorul se
va asigura ca toate informatiile sensibile sunt colectate si predate Primariei Campia Turzii sau
distruse 1n cel mult 24 de ore de la producerea evenimentului.
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- In cazul terminarii/rezilierii contractului sau la cererea Primariei Campia Turzii , Furnizorul va
preda sau distruge toate informatiile ce apartin Institufiei si va oferi certificare in scris privind
predarea sau distrugerea informatiilor in decurs de 24 de ore de la producerea evenimentului.

- In cazul incheierii contractului sau la cererea Primariei Campia Turzii, Furnizorul trebuie sa
predea imediat toate legitimatiile, cartelele de acces, echipamentele si stocurile Primariei CAmpia
Turzii . Echipamentele si/sau stocurile care urmeaza a fi retinute de citre Furnizor trebuiesc
documentate si autorizate de Conducerea Primariei CAmpia Turzii.

- Toate programele folosite de Furnizor in scopul furnizarii serviciilor stipulate in contract citre
Primaria Campia Turzii trebuie sa fie inventariate corespunzitor si si posede drepturi de utilizare
atestate prin Licente.
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